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Vol 
de données 
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Effacer  
les données 
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Analyser 
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Développer 
les traitements 

Personne 
concernée Transférer  
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Protection par défaut 

Sanctions dont 
amendes administratives 
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les copies
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A Art. 22 

Tenir 
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Pseudonymisation 
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A Art. 34 

A Art. 17 
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Intervention 
humaine 

Arrêter 
le traitement 

Effacer 
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Traitements licites 
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Limiter et tracer 
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Détecter  
les incidents 
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Etude d’impact 
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A Art. 05 

A Art. 13-14 

A Art. 25 

A Art. 26 

A Art. 30 

A Art. 32 

A Art. 35 

A Art. 36 

A Art. 37-39 

A Art. 45-47 

A Art. 51-59 
A Art. 58 

A Art. 77 

Interagir avec  
les autres autorités 

Traitements existants  
et nouveaux traitements 

Responsable 
de traitement 

Consentement 
A Art. 7 

& leurs sous-traitants 
dans des pays tiers 
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A Art. 28 
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de traitement 

 

A Art. 44 

Limitation de la conservation 
Archiver 

les données 

Dérogations 
A Art. 89 

A Art. 5-6 

A Art. 5 

WP243 

WP244 

A Art. 12 

Violation  
de données 
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de contrôle

Opposition 
A Art. 21 
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A Art. 33 
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Rectification 
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Traitements 

(78) 

(26) 

(65-66) 

A Art. 44-49 
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(86) 
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(39-47) 
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(71) 

(65) 

(70) 

Suspendre 
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A Art. 15 

(65-66) 

(63) 
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WP250 
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WP251 

Exercer  
ses droits 
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(66) 

(65) 

(67) 

(83) 

(85) 

(79) 

(132) 

(122) 

WP250 

WP250 

(133-136) 

(59) 

(66) 

A Art. 4 

Contrat 

Intérêt légitime 

Obligation légale 

Intérêt vital 

Intérêt public 

(44) 
(45) 

A Art. 9 et 23 

(46) 

(46) 

(47) 

(54) 

A Art. 12 et 23 

A Art. 24 

Traitements Traitements 

A Art. 35 

A Art. 60-67 

A Art. 82 

Minimisation des données 

Limitation de la finalité 

A Art. 32 

A Art. 25 

A Art. 5 

(97) 

A Art. 5 

(59-73) 

Gérer la durée 
de conservation 

(39) A Art. 20 

WP242 
(68) 

(74) 

Transfert au sein de l’Union européenne 

(101-116) 

(39) Enfants 

Client  
Employé 

A Art. 8 

(81-83) (102-116) 

Données 
sensibles 

A Art. 33 

A Art. 82-84 

(85) 

WP253 
(146-150) 

Meilleurs délais 
Erreurs 

Malveillance 

Réponse dans le mois 
A défaut, possibilité de réclamation 

A Art. 12 

Données 
à Caractère  

Personnel 

DCP
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Légende 
Article du Règlement européen 

Considérant du Règlement européen 

Ligne directrice du G29 WP244 

(141) 

Art. 51 

Légende 

THE LOGICAL & PHYSICAL SECURITY MAGAZINE

Le CLUSIF (Club de la Sécurité de l’Information Français) est le 1er club de professionnels de la sécurité de l’information français, réunissant plus de
300 entreprises et collectivités issues de tous les secteurs de l’économie. L’objectif principal du CLUSIF est de favoriser les échanges d’idées et de
retours d’expériences à travers des groupes et espaces de travail, comme Espace RSSI, des publications de référence et des conférences thématiques
organisées tout au long de l’année. Quelques exemples de sujets abordés dans les groupes de travail : applications mobiles, cyberassurance, étude
MIPS (menaces informatiques et pratiques de la sécurité), internet des objets, panorama de la cybersécurité, RGPD, sécurité numérique au quotidien,
signature électronique, systèmes industriels, tableaux de bords de sécurité…

Pour toute information complémentaire, vous pouvez contacter : Luména Duluc, déléguée générale : 01 53 25 08 80 (clusif@clusif.fr)

Cette infographie est issue d’un groupe de travail du CLUSIF (www.clusif.fr). Elle résume le Règlement Général sur la Protection des Données.
Elle ne peut pas être exhaustive mais elle offre une grille de lecture graphique et synthétique pour découvrir la portée de la règlementation, puis s’y référer ultérieurement.

LES DONNÉES À CARACTÈRE PERSONNEL SONT ENTRÉES DANS L’ÈRE DU RGPD

DPO

V
er

si
on

 1
.2

 -
 1

5 
D

éc
em

br
e 

20
17

Projet1_Mise en page 1  17/01/18  13:21  Page1



Transparency 
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Fairness 

Collect  
data 

Ensure 
security 

Opposition to  
automated  
processing 

Data theft 

Inform 
data subjects 

Data leak 

Personal

 
Data

 

Data 
Copy

 

Notify  
authority  

Process 
data 

Confidentiality 
Integrity 

Availability 

Process data 

Personal

 
Data

 

Forward 
requests 

Lodge  
a complaint 

Initiate 
controls 

Shared responsability 

Resilience 
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Erase data 

"Right to be 
forgotten" 

Analyse 
risks 

Develop 
processing 

Data 
Subject Transfer data 

Protection by design 
Protection by default 

Penalties including 
administrative fines 

Detect  
incidents 

International agreement – adequacy decision 
Binding Corporate Rules (BCR) 

Contractual clauses 
Standard clauses (European Commission or supervisory authority) 

Derogations (including consent) 

Inform  
data subjects 

Ensure 
compliance 

Control  
copies 

Raise 
awareness 

Notify  
controller 

A Art. 22 

Maintain a 
record 

Pseudonymisation 
Encryption 

A Art. 33 

A Art. 34 

A Art. 17 

Restriction 
A Art. 18 

Human 
Intervention 

Stop processing 

Erase 
data 

Lawful processing 

Update data 

Limit and trace 
access 

Detect  
incidents 

Consult 
authority 

Data Privacy 
Impact Assessment 

A Art. 05 

A Art. 13-14 

A Art. 25 

A Art. 26 

 Art. 30 

A Art. 32 

A Art. 35 

A Art. 36 

 Art. 37-39 

A Art. 45-47 

 Art. 51-59 

A Art. 58 

A Art. 77 

A Art. 82-84 

Interact with 
other authorities 

Without undue delay 

Existing processings  
and new processings 

Data controller

 

Errors 
Malicious actions 

Consent 
A Art. 7 

Data processors &   
their subcontractors 
 in third countries 

Data processors &   
their subcontractors 

 in Europe 

A Art. 28 

Contact 
controller 

A Art. 44 

Storage limitation 
Archive 

data 

Derogations 
A Art. 89 

A Art. 5-6 

A Art. 5 

WP243 

WP244 

A Art. 12 

Personal 
data breach 

Supervisory 
authority

 

Objection 
A Art. 21 

WP248 

Citizen 

A Art. 33 

 

 

No alteration 

Rectification 
A Art. 16 

(117-138) 

(141) 

Compensation  
for the damage (146) 

(85) 

Act on requests 

(94) 

Data Processing 

(78) 

(26) 

(65-66) 

A Art. 44-49 

(101) 

(40) 

(87) 
(86) 

(32) 

(60-61) 

(39-47) 

Access 
Provide personal 

data and 
processing details 

(71) 

(65) 

(70) 

Suspend 
processing 

Data portability 

A Art. 15 

(65-66) 

(63) 

(82) 

WP250 

(76-78) 

(90-91) 

Export  
data 

Profiling 
WP251 

Exercise  
rights 

WP253 

(14) 

(28) 

(66) 

(65) 

(67) 

(83) 

(85) 

(79) 

(132) 

(146-150) 
(122) 

WP250 

WP250 

(133-136) 

(59) 

(66) 

A Art. 4 

Contract 

Legitimate interest 

Legal obligation 

Vital interest 

Public interest 

(44) 
(45) 

 Art. 9 et 23 

(46) 

(46) 

(47) 

(54) 

 Art. 12 et 23 

A Art. 24 

Data 
Processing 

Data 
processing 

A Art. 35 

A Art. 60-67 

A Art. 82 

Minimise data 

Purpose limitation 

A Art. 32 

A Art. 25 

A Art. 5 

(97) 

A Art. 5 

Within one month 
or the subject may lodge a complaint 

 Art. 12 

(59-73) 

Manage storage 
period 

(39) A Art. 20 

WP242 
(68) 

(74) 

Transfer inside European Union 

(101-116) 

(39) Children 

Customer 
Employee 

A Art. 8 

(81-83) (102-116) 
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Legend 
European regulation article 

European regulation recital 

G29 guideline WP244 

(141) 

Art. 51 

Legend 

THE LOGICAL & PHYSICAL SECURITY MAGAZINE

CLUSIF is an association of professionals in information security. It is open to all businesses and public administrations and brings together Providers
and Users from all industry branches. Its main goal is to facilitate the exchange of know-how and competences towards an efficient information security
system through a CISO space, working groups, publications and thematic conferences. Some of the topics addressed in working groups include :
cyber insurance, industrial systems, cyber threats and security practices, cybercrime overview, mobile apps, IoT, day-to-day digital security, electronic
signature, GDPR, security dashboards, etc.

For more information, please contact : Luména DULUC, general delegate : +33 (0) 1 53 25 08 80  (clusif@clusif.fr)

This infographic originates from a working group of CLUSIF (www.clusif.fr). It sums up the General Data Protection Regulation.
It cannot be comprehensive but it does offer a summarized overview of keys to understand the scope of the regulation for future reference.

PERSONAL DATA HAS ENTERED THE GDPR ERA
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